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Onlinebanking
Anwendungshinweise fir SecureMessaging (pushTAN)
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SecureMessaging (TAN-Versand tber pushTAN-App)

Zur Anmeldung im Onlinebanking und zur Freigabe von Auftragen benétigen Sie eine Trans-
aktionsnummer (TAN). In dem von lhnen gewahlten Verfahren wird die TAN Uber die SecureMessaging
App der Warburg Bank generiert.

Die daflr bendtigte Applikation M.M.Warburg SecureMessaging zur Generierung der TAN erhalten Sie in
den gangigen App Stores.

Das M.M.Warburg & CO Onlinebanking erreichen Sie Uiber unserer Internetseite

www.mmwarburg.com

Uber den MenUpunkt Login Onlinebanking. Das ,Responsive Design“ ermdglicht lhnen eine optimierte
Anzeige fur mobile Endgerate.

Installation der App

Die SecureMessaging App der Warburg Bank kénnen Sie Gber Ihren App Store downloaden.

#£ Dawnload on the “&.‘ GET
[ App Store o ? Google Play
Geben Sie im Suchfeld MMWarburg ein und wéhlen die Applikation M.M.Warburg SecureMessaging

aus.

Mit Auslésen des Buttons 6ffnet bzw. installiert sich die App auf Ihrem mobilen Endgerat.

Anmeldung der App

Sobald Sie die App erfolgreich aus dem App Store heruntergeladen haben, werden Sie aufgefordert, sich
in lhrer App anzumelden.
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Zur Verknupfung der App mit Ihrem Onlinebanking melden Sie sich bitte im Onlinebanking mit lhrer
Kundennummer und lhrer PIN an.

Login
Zum Login bendtigen Sie zunéchst Ihre Kundennummer und personliche Identifikationsnummer (PIN),
welche wir Thnen mit der Post zugesandt haben.

W MMWarburg & CO Onlinebanki X = 4

IMPRESSUM DATENSCHUTZ KONTAKT HILFE SERVICELINE DEUTSCH |
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Lassen Sie lhrer Neugier auf
die Zukunft freien Lauf.
Wir geben lhnen Sicherheit.

Herzlich willkommen zum . ‘
M.MWarburg & €O Onhnebani(lng )

Bitte geben Sie lhre Zugangsdaten ein;

Kundennummer' =3
- y
PIN

Aus |hren persdnlichen Zielen und unserem Knowhow
entsteht die optimale Anlagestrategie fiir Ihr Vermégen.
Lassen Sie uns jetzt gemeinsam Plane schmieden!

Sicherheitshinweise fur Zahlungen im Internet
Achtung vor Cyber-Kriminalitat

» ZUR MMWARBURG & CO WEBSITE

C () & https//www.warburg-bank.de/#/ * @ 0 2 ¢

Registrierung der SecureMessaging App mit dem Onlinebanking

Um lhr Mobilfunkgerat als TAN-Medium zu registrieren, erhalten Sie nach der Anmeldung im Online-
banking einen QR-Code, welchen Sie Uber lhre SecureMessaging App scannen. Anschlie3end erhalten
Sie wie beantragt, einen Aktivierungscode per SMS oder Mail, welchen Sie in der App eingeben mius-
sen. Nach erfolgreicher Eingabe des Aktivierungscodes steht Ihnen die SecureMessaging App als TAN-
Medium zur Verfligung.

Der Aktivierungscode hat eine Gliltigkeit von 4 Tagen. Sollte der Aktivierungscode wegen Zeitiiber-
schreitung nicht mehr gliltig sein, muss die Registrierung unter 1.4 wiederholt werden.

Nach erfolgreicher Aktivierung der App mit dem Onlinebanking werden Sie aufgefordert, die per Post
zugesandte PIN auf eine von Ihnen gewahlte PIN zu &ndern. Die neue PIN muss mindestens aus 12
Zeichen bestehen, alphanummerisch sein und Grof3-und Kleinschreibung umfassen sowie mind. eines
der aufgefiihrten Sonderzeichen: "#3%&'()*+,—.:;<=>?@/_. enthalten. Bitte nutzen Sie keine personen-
bezogenen Daten (z.B. Geburtsdatum) fiir die PIN.

Authentifizierung der Anmeldung im Onlinebanking und Freigabe von Auftragen mit TAN per
SecureMessaging App

Die fur die Anmeldung am M.M.Warburg & CO Onlinebanking und Transaktionen benétigten TAN werden
Ihnen automatisch in der App angezeigt. Das System erkennt selbststandig, wann Sie eine TAN benéti-
gen.

Haben Sie sich fur verschiedene TAN-Medien freischalten lassen, kénnen Sie im Onlinebanking das zu
verwendende Medium Uber ,Auswahl TAN Medium* bestimmen.
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1.6 Anmeldung bzw. Freigabe der Transaktion Gber App

Nachdem Sie Ihr Gerat mit der SecureMessaging App erfolgreich aktiviert haben, kénnen Sie sich jetzt
mittels der App im Onlinebanking anmelden bzw. lhre Auftrage freigeben. Die Bestatigung der TAN uber
die SecureMessaging App kann direkt in der App erfolgen oder durch das Scannen des QR-Codes aus
dem Onlinebanking mittels der App.

ANMELDUNG MIT TAN

Bitte bestatigen Sie den Auftrag in lhrer App und prafen Sie anschliessend o9 | QR-CODE ] ?
hier den Status ik v Freigabe iiber QR-Code

1. Aufden Button QR-Code im Onlinebanking
2. QR-Code mit App scannen
3. TAN aus App ins Onlinebanking eintragen

Freigabe in der App

1. SecureMessaging App starten AL OUG 14T TAN -
2. Auftrag freigeben

o e ™ e

o

Offene Transaktionen

L il
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1.7 Fehler bei der Eingabe im Onlinebanking

3.

Haben Sie Ihre Kundennummer oder die PIN versehentlich fehlerhaft eingegeben, erscheint auf der Le-
gitimations-Seite der Hinweis ,,Kundennummer oder PIN falsch®. Die pushTAN steht Ihnen in lhrer App
fur 4 Minuten zur Verfligung, sollten Sie diese in der Zeit nicht aktivieren, wird sie geldscht und Sie mus-
sen die Transaktion erneut starten. Sie kdnnen die Transaktion bis zu dreimal nicht aktivieren, danach ist
Ihr Zugang bzw. das TAN-Medium aus Sicherheitsgriinden gesperrt. Sollte dies der Fall sein, setzen Sie
sich bitte umgehend mit uns in Verbindung. Wir veranlassen nach einer erfolgreichen Authentifizierung
die schnelle und unkomplizierte Freischaltung Ihres Zugangs.

Verlassen der Internet-Seite (Abmelden)

Wahrend der Anmeldung auf der Internetseite wird nach Eingabe der Kundennummer und der PIN eine
sogenannte Session fir Sie erstellt. Diese wird genutzt, um Sie wahrend der Nutzung eindeutig zu iden-
tifizieren. Durch einen Klick auf die Schaltflache ,Abmelden” wird diese Session beendet — das bedeutet,
dass Sie sich nun erneut mit lhrer Kundennummer und der PIN anmelden und mit einer TAN authentifi-
zieren missen.

Grundsatzlich ist die Internet-Seite per ,Abmelden“ zu verlassen. Sollten Sie dies vergessen, wird die
Session bei Nichtnutzung nach 5 Minuten automatisch beendet.

Wichtige Hinweise fir Sie

Sollten Sie ein neues Telefon haben, auf dem Sie die SecureMessaging App installieren wollen oder
hat sich lhre Mobilfunk-Nr. geéndert, dann setzen Sie sich bitte mit uns in Verbindung, da wir Sie
hierzu wieder neu einrichten missen. Eine Ubernahme der Daten von einem alten Handy auf ein
neues ist nicht moglich.
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Fur Fragen rund um das Onlinebanking steht Ihnen unsere Serviceline gern zur Verfiigung. Diese erreichen
Sie taglich von 06:00 Uhr bis 22:00 Uhr, deutschlandweit kostenlos unter:

Tel. 0800 72 33 982

international Tel. +49 40 328 223 32

oder per E-Mail service@mmwarburg-service.com

Bitte beachten Sie unsere beigefuigten Sicherheitshinweise sowie unsere Sperrhotline. Sie erreichen
diese unter:

deutschlandweit Tel. 0800 588 78 25

international Tel. +49 201 3101 102
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